produkty a sluzby

Jak zabezpecit prumyslovou
sit pred kybernetickymi atoky

Pramyslové technologie IP pfindseji do prua-
myslové automatizace fadu vyhod, ale jejich
vyuZiti rovnéz zpusobuje zvySeni bezpe¢nost-
nich rizik. V minulosti se provozovatelé sit,
které byly soucdsti primyslové automatizace,
mohli domnivat, ze
jejich sité jsou bezped-
né, protoZe pouzité pro-
prietdrn{ sériové techno-
logie komunikace ne-
byly propojeny s okol-
nim svétem. Tento po-
hled na bezpe¢nost byl
vzdy ponékud iluzorni,
ale moderni pramys-
lovd automatizace se
presunula do IP ether-
netovych siti, u kterych
si provozovatelé apli-
kaci nemohou dovolit
ani podobné iluze o za-
bezpedent sité.
Bezpe¢nostni hrozby
jsou v IP sitich velmi
redlné a mohou mit pro
automatizac¢ni systémy
katastrofdlni dusledky.
V nékterych ohledech
jsou pramyslové sité
jesté zranitelnéjsi nez
podnikové IT sité. Pokud doj-
de k vypadku IT sité, muaze byt ovliv-
néna produktivita zaméstnancti v kancels-
tich, protoze ztrati piistup k Internetu.
Na druhou stranu pfi poruse komunikace
v prumyslové automatizaci muze dojit k véz-
nym $koddm a zna¢nym materidlnim ztrdtim,
pokud je primyslovy proces necekané pferu-
$en nebo dojde k dlouhé odstdvce montdzni

linky.

Bezpecénostni
rizika a pozadavky trhu
Ze je zranitelnost pramyslové IP sité velmi
redlnd, dokazuje neddvnd studie CERN (The
European Organization for Nuclear Research),
kterd zjistila, Ze pouze 66 % PLC bylo schopno
odolat jednoduchym ttokim provedenym
volné dostupnymi hackerskymi ndstroji, jako
jsou Netwox nebo Nessus. Ani prosté oddé-
len{ sité¢ od vnéjstho svéta neni dostacujici.
Vyzkum spole¢nosti AT&T zjistil, Ze vétSina
bezpecnostnich ttoku na sité pochdzi od vniti-
nich uzivatelt se zIymi umysly. V samostatné
studii amerického ministerstva vnitin{ bezped-
nosti z roku 2007 byl proveden experimen-
talni kyberneticky utok, ktery mél za nasledek
zniCen{ generdtoru.

Ohrozeni pramyslovych systéma neni
pouze hypotetické. Databaze pramyslovych
bezpe¢nostnich incident zaznamenala

nespoclet prostupi do SCADA systému,
ke kterym casto do$lo u dtlezitych zafizeni,
jako jsou ¢istirny odpadnich vod, elektrdrny
nebo chemické provozy. V soucasné dobé si
trh za¢ind uvédomovat tyto hrozby a pocita
¢ova bezpecnost se stava hlavni
prioritou. Velci zdkaz-
nici nyni stavi poza-
davky na pocitatovou
bezpe¢nost na predni
misto, a proto byl vy-
tvoten standard ISO99
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Obr. 1 Primyslovy
zabezpecovaci router Moxa EDR-G903

ANSI (The International Society for Automa-
tion), ktery pfesné popisuje prvky kybernetic-
kého zabezpedeni. Ve vefejném sektoru a vlad-
nich institucich vznikaji vlastni normy, jako
jsou NERC-CIP a CPNI, definujici postupy
pro zabezpecent sité. Zabezpeceni sité je dule-
7ité napiiklad pfi tézbé a distribuci plynnych
a kapalnych paliv, v chemickém priimyslu,
energetice a dal$ich systémech, které si nemo-
hou dovolit byt ohrozeny dto¢niky.

Za Glelem ochrany své sité se provozova-
telé pramyslové automatizace spoléhaji
na kombinaci firewallu a virtudlnich vefej-
nych siti (VPN). Firewall je bariéra, kterd brdn{
ptistupu neoprévnénych zatizeni do systému.
Firewall kontroluje pfichozi komunikaci
a ovéfuje, ze pochdzi z autorizovaného
zdroje. VPN slouzi k vytvofeni tunelu pro
bezpe¢nou privétni komunikaci ze vzdale-
nych zafizeni v siti WAN bez zabezpeceného
ptistupu do pramyslové sité.

Bezpeénost bez kompromisu
Zabezpeceni sité v prumyslovych automati-
zatnich systémech mif{ k dosaZeni dvou cilu.

Bohuzel se u téchto cila nékdy stavi, Ze stoji
proti sobé. Zaprvé musi sitové zabezpeleni
chrénit systém a jeho kritické prvky pied ne-
opravnénym pfistupem. Zadruhé ale systém
sitového zabezpeceni musi pracovat tak, aby
neohrozoval primyslové provozy.

Skloubeni téchto dvou cilti mtze byt obtiz-
néjsi, nez se na prvni pohled zdd. Napftiklad
routery s aktivnimi firewally Casto trpi vyko-
novymi omezenimi. Pokud si router neni
schopen ovéfit viechny pakety dostateéné
rychle a podévat adekvitni vykon, nastane
vy$$i latence a propustnost sité¢ bude trpét.
Casové zavislé pramyslové procesy mivaji
poZadavky na minimalni vykon, aby fungo-
valy spolehlivé.

Zabezpecleni sité muze taky narusit jeji
normélni provoz zavedenim dalsich archi-
tektonickych pozadavka. Podle nejlepsich
bezpe¢nostnich zku$enosti by mélo byt

nasazeno vice firewallt mezi jednotlivymi

sitovymi vrstvami. Tato ,hloubkovd
ochrana®, pfindsi vétsi celko-
vou bezpeénost v po-
rovnani se systémem,
ktery se spoléhd na
ochranu pfed prani-
kem do sité jen v jedné vrstvé.

Bohuzel, i kdyZ jsou bezpe¢nostni doporu-
¢eni dukladné dodrzovany a je vyuzito néko-
lika bezpe¢nostnich firewalll, muze kazdy
zabezpelovaci prvek znamenat velké kompli-
kace v pramyslové siti, zejména na urovni
zafizeni. Duvod je ten, Ze zafizeni jsou
obvykle nakonfigurovéna na provoz ve stejné
podsiti, ale firewally ur¢ené pro provoz v IT
prostiedi jsou obvykle uréeny pro ochranu
samostatné podsité a pracuji jako ,router
mode” firewally. Tato architektura mtize byt
problematickd zejména pro fidici systémy,
které jsou konfiguroviny pro provoz ve stejné
podsiti jako I/0O zafizeni. Neni jednoduché
prekonfigurovat pramyslové fdici systémy
pro provoz ve dvou podsitich tak, aby to
vyhovovalo ,router mode” firewallum.

Dal3{ unikatn{ vlastnosti topologie mnoha
pramyslovych siti je redundance. Vzhledem
k tomu, Ze pramyslové sité musi pracovat
na vy$${ drovni spolehlivosti nez podnikové
sité, vyuzivd mnoho primyslovych siti redun-
dance komunikace a pfenosového média.
Kazdd komunikaéni cesta ma také zélozni
cestu, kterd miZe byt automaticky aktivovana
pri preru$eni primarni cesty. Nicméné, komu-
nika¢n{ redundance zdvojndsobuje pocet fire-
wallli, které jsou potfeba, protoze zdlozni
cesta taky potfebuje firewall, i kdyZ neni pou-
z{vana.

Nakonec neni bezpe¢nost jedinym pozadav-
kem na pramyslové firewally/ VPN brény, ale
musi se zajistit také dostate¢ny vykon pro pod-
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poru ¢asové zdvislych pramyslovych procest
a mus{ byt kompatibiln{ s pramyslovymi sito-
vymi konfiguracemi. Mnoho béZnych IT bez-
pecnostnich feSeni, a to i téch které vznikly
v podnikovém prostfedi, md problémy splnit
vys$si ndroky primyslovych automatiza¢nich siti.

Sitova bezpecnost

pro pramyslovou automatizaci

Chtéji-li provozovatelé vykonnych pramyslo-
vych siti provést jejich zabezpeceni, méli by se

feny vykon sité a jejich bezpe¢nostni funkce
spliiuji viechny pozadavky priimyslového auto-
matizaéniho systému. Router, ktery méd vyso-
kou latenci nebo omezuje propustnost sité,
neni pro citlivou oblast primyslové automati-
zace pouzitelny. Kromé toho je mozné realizo-
vat zabezpelen( sité bez jeji sloZité konfigurace,
a to diky funkeim zndmym jako “bridge mode”,
kter4 je podporovana nékterymi produkty.
»Bridge mode® umoziiuje provoz firewallu
pouze v jedné podsiti, coZ je idedlni pro pru-

Zabezpetena
vyrobni sit

Kancelarska sif

EDR-G903
Zabezpefovaci
router

Zabezpeceny
VPN tunel

Obr. 2 Reseni bezped&ného pfistupu do vyrobni sité
pres Internet ze vzdaleného pracovisté s vyuZitim zabezpecovaciho routeru

zaméfit na zafizeni vyhovujici jejich specific-
kym potfebdm. Nejprve je tfeba si ovéfit, Ze
zabezpelovaci sifové prvky zachovévaji pfimé-

Nezapominejte na bezpe¢nost

myslové sité. VSechna zafizeni umisténd
v podsiti si mohou zachovat svou stdvajici
konfiguraci a novy firewall muze byt za¢lenén

svych prumyslovych siti
pouzivejte zabezpedovaci routery

Moxa EDR-G900

VPN router/Firewall/NAT v jednom zafizeni

Dualni redundantni WAN

Gigabitové pripojeni pfes RJ-45 nebo SFP porty

Primyslova odolnost
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do stdvajici sité. Pramyslové procesy pak
mohou vyuZivat viech vyhod zvysené bezpec-
nosti, bez jakékoli zmény konfigurace zafi-
zeni.

Méd ,,Dual WAN* je dal$i vlastnost, kterd
usetfi provozovatelim siti mnoho komplikaci
pfi zvySovéni zabezpelenf sité. Dudlni WAN
méd umoziiuje bezpe¢nostnimu routeru
zdvojené pfipojeni a ochranu dvou WAN
linek najednou. Firewall/router s dudlnim
WAN mddem muze chrénit jak primarni, tak
i zalozni spojeni pouzivané v prumyslovych
sitich.

Na z4vér jesté jedna typicka vlastnost apli-
kac{ v primyslové automatizaci. Jsou ji
extrémni provozni podminky charakteristické
velkymi zménami teploty a datovymi pfenosy
na velké vzdalenosti. IT zafizeni nejsou pro
provoz naptiklad v podminkdch vyrobnich
hal vhodné. Pramyslové routery/firewally
maji odolny design navrZeny prdvé pro pro-
voz v extrémnich podminkach s $irokym roz-
sahem teplot a komunikaci po optickych vldk-
nech.

I v primyslové
automatizaci je sitova
bezpecénost diilezita
Kazdy rok se objevuji nové zpravy o ttocich
na nezabezpelené systémy v pramyslové
automatizaci. Zékaznici a vladn{ orgény zjis-
tuji, Ze pramyslovd automatizace vyZaduje
stejné zabezpedeni, jako je bézné v IT sitich,
ale zéroven pfizpusobené jedine¢nym pod-
minkdm pramyslovych provozu. At uz se
zabyvite budovdnim novych pramyslovych
automatiza¢nich systému, nebo chcete
modernizovat stavajici sit¢ doplnénim zabez-
pecenti, je duleZité najit feseni, které vyhovuje
poZadavkum pramyslu a spliiuje pfisné bez-
pec¢nostni néroky.

Dodavatelem ethernetovych prvka Moxa
a dal3ich zafizeni pro pramyslovou komuni-
kaci je spole¢nost ELVAC IPC s.r.o. Podrob-
néj§i informace je také mozné ziskat na inter-
netovych strénkéch (viz niZe).

WWW.Imoxa.cCzZ.

MOXNAN

5/2012

Sdélovaci technika 3
telekomunikace — elektronika — multimédia



